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01 预防网络电信诈骗犯罪每周警示（第十一期）

经过我们每周电信网络诈骗犯罪的预警，共青城辖区居民对电信网络诈骗有了进一步的认识，共青城市公安局反诈中心将继续传经送宝为共青城辖区居民增加防诈知识。我们将本周的案发情况给予通报，诈骗套路进行透彻解析。希望大家谨慎防范，切勿上当受骗。
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我们回顾本周（2020年11月9日-2020年11月15日）共青城辖区的案发情况。
2020年11月9日-2020年11月15日，共青城市公安局反诈中心共接到电信网络诈骗刑事案件共9起，在我辖区反诈中心接到的电诈案件中，被骗资金共47.9万余元，单起最高被骗26.6万元，首先虚拟投资理财最为突出，其次是虚假贷款类、刷单类。学校类案件3起，社会类案件6起：
1.  2020年11月9日，在共青城市105国道苏家垱乡永红社区，报案人赵女士称在微信上被一位陌生好友拉入群内，群内一直发布投资基金赚钱的消息，随后跟着群内成员一起投资，被诈骗27000元。
2. 2020年11月9日，在共青城市温馨家园小区，报案人钱女士称在手机上申请贷款时，一位自称是“幸福花”贷款软件app的客服人员主动加为好友，随后该客服人员以贷款被冻结需要解锁及验证个人信息等为由，被诈骗60000元。
3.2020年11月11日，在共青城青年大道江西师大科学技术学院内，报案人孙同学称在交易平台出售游戏账号，随后平台客服称交易信息错误需要缴纳解冻资金为由，被诈骗8550元。
4. 2020年11月11日，在共青城市甘露镇坪塘村，报案人李先生称在玩和平精英游戏中认识了一位qq好友，随后对方通过qq视频聊天让报案人通过自己妈妈的手机，使用扫码付款的方式面对面发送红包，被诈骗10400元。5. 2020年11月13日，在共青城市共安大道青城府售楼部门口处，报案人周先生称在网上申请贷款，对方以卡号输入错误和需要交纳保证金为由，被诈骗5000元。
6. 2020年11月12日， 在共青城发展大道红宝石，报案人吴女士称在网络上兼职刷单被诈骗95865元。
7. 2020年11月14日，在共青城青年大道南昌航空大学内，报案人郑同学称接到一个陌生电话，对方自称是淘宝客服，以购买的产品有质量问题可以进行理赔为由，被诈骗3888.26元。
8. 2020年11月15日，在共青城共青大道共青职业学院内，报案人王同学称通过手机QQ添加一名自称是网络刷单客服人员为好友，按照对方提示要求操作刷单，被诈骗3030元。
9. 2020年11月10日，在共青城市江益镇报案人张女士称通过在新浪微博上认识一位好友并与对方确定恋爱关系，之后对方介绍一个投资理财的平台网址，称可以带着一起赚钱，轻信对方后便按照对方的要求进行充值转账，被诈骗266050元。
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案例分析
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不同于“杀猪盘”
投资理财诈骗更为直接
不和你谈情说爱
直接拉你进各种各样的投资群聊
用直播教程进行洗脑
让你看见群里其他人每天都在赚钱
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来看几个真实的案例
大家一定要防范

案例一
2020年11月9日甘露镇居民吕某某报警称于2019年11月09日11时22分，在抖音里被一陌生人（抖音号XY898****）私信，该陌生人通过微信加了好友后，遂以投资理财为由骗取受害人吕某某信任，并给其发了一投资理财网站，吕某某在家中通过微信和银行卡投入总计12万元。2020年11月14日吕某某发现自己钱无法提款到银行卡，感觉被骗，遂报警。
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案例二
2020年11月10日天湖丽都居民张某某使用微信跟一朋友账号进行聊天，被诱导在某融资app上进行投资，同时让其添加另外一人的QQ号，在QQ号上嫌疑人带着受害人在该融资app上进行投资，之后嫌疑人多次诱导受害人在此APP上进行充值。受害人无法将APP上的钱提现到自己的银行卡账户上后，嫌疑人最后向受害人索要了4万元的保证金。11月10日至15日，受害人一共被骗166837元。
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高回报的投资往往都是陷阱

当前，各类虚假投资理财平台类诈骗层出不穷，手法各异。诈骗犯罪分子利用被害人的投资心理，以高额回报、迅速赚钱、人生赢家等等案例，哄骗被害人下载理财APP软件在网上进行投资理财，被害人先期投入少量资金后，先让被害人获利引诱被害人相信，待被害人大额资金投入后，发现不能提现且软件打不开，最终被骗。
网络时代，制作一个理财网站平台或者理财APP成本极低，同时黑产还批量的制作虚夸的理财教程，而几百人的教学微信群，几乎都是骗子伪装的托儿，不断散布盈利消息，鼓吹平台价值。
费劲心思包装的目的，就是让受害人拿钱入局，而入局的实质就是将钱转入骗子设立的个人账户、公司账户中。
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凡是网上贷款需要先交钱的就是诈骗！
凡是网上兼职刷单刷信誉的就是诈骗！
凡是公检法电话要求转账的就是诈骗！
凡是索要卡号密码验证码的就是诈骗！
凡是网上交友推荐投资类的就是诈骗！
凡是网恋后各种理由要钱的就是诈骗！
凡是买游戏装备私下交易的就是诈骗！
凡是信用卡提额要求交钱的就是诈骗！
凡是主动打电话退款退货的就是诈骗！
凡是自称客服注销会员账号的就是诈骗！

END
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